Safety - frihet fran fara

Trots att de flesta ménniskor i dagligt tal oftast  kan fa katastrofala eftekter

syftar pd skrivbordsdatorer nir de pratar om och dventyra minniskors Milj5
datorer 4r majoriteten av dagens datorbaserade  liv och hilsa. Security
system s k inbdddade system. En programmerbar ~ Systemen blir mer

elektronisk krets kan anvindas for att styrasi ~ komplexa och introduceras

olika system som hushallsapparater, inom nya omraden. Behovet av att utveckla

tillverkningsmaskiner, flygplan och funktionssiker programvara 6kar.
kidrnkraftverk. Fel som upptriader 1 systemen

Safetybegreppet och dess kontext Sta n d d rd er

Pélitlighet 4r ett vitt begrepp. Formdgan att  Reliability samt Maintainablity. Det 4r viktigt Dependability
satta tillit till ett system kan vara helt olika  att f6r Safety poingtera skillnaden gentemot
beroende pa 1 vilket syfte som ett system skall engelskans Security som istillet talar om hur
anvindas. I allminhet definieras palitlighet, vil systemet skyddas frin externa riskfaktorer
Dependability, sisom sammansatt av de olika och inte tvirtom.
attributen Availability, Security, Safety,

IEC 61508
Functional safety of electrical/

electronic/ programmable
electronic safety-related

systems (E/E/PESs)

Pélitlighet: Den grad av dillit
som kan sittas till den tjidnst
ett system tillhandahaller

Reliability Maintainability
Tillforlitlighet: Underhéllbarhet:

Tjdnstekontinuitet Mojlighet att
genomfora
reparationer och
forbattringar

Availability Security Safety

Tillginglighet: Sikerhet, Sikerhet, trygghet:
Beredskap for integritet: Frihet fran (ett
anvindning Integritet + tillstdnd som inte
Konfidentialitet innebir) fara; skydd
av omgivningen
ifrdn paverkan av
systemet

IEC 61511 IEC 62061
Functional Safety of
safety: machinery:

Safety Functional safety
Instrumented of electrical,
Systems for the electronic and
process industry programmable
sector control systems

Integrity Confidentiality

Integritet: Avsaknaden av e; Konfidentialitet: Skydd mot

tillborlig forindring av data obehérig dtkomst av
information

Utvecklingsprocessen enligt
IEC 61508

ALARP-modellen

Oacceptabel risk

Risken kan inte motiveras pa i
ndgra villkor. 3 Hj
SIL — Safety SIL 4 =

Integrity Level

Safety Integrity Level (SIL) dr ett méte pd
risknivd for en komponent och beriknas SIL 3
utifrin en kombination av sannolikbet,

konsekvens och kostnad tor att undvika de

olyckor som komponenten kan valla. En hogre

SIL-niva innebir allvarligare risk.
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ALARP-region

Risken kan accepteras
om det 4r opraktiskt
eller mycket
kostsamt att
reducera den.
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I I SIL 1 '
Systemets arkitektur SIL 1
igverkar pa risknivan. [ IEC 61508 ir "safety lifecycle” (livscykel for
\omponenter SIL 2 ) funktionssikerhet) ett centralt begrepp.
lgpkade i kedja ger é‘I:SAIil;chs)deﬂen Standarden ir strukturerad i enlighet med
h.olgré.: %Fmegsam Reasonably denna. Syftet dr att definiera en héllbar
risknivd medan

systemovergripande utvecklingsprocess for
funktionssikerhet. Det bor dock poingteras
att den inte ska betraktas som nigon definitivt
foreskriven indelning av processen i
tidsordning, utan skall mer ses om ett rikemirke
som definierar hur information flodar mellan
olika processteg.

redundanta SIL 2 Possible) erbjuder,

komponenter ger
lagre.

inom ramen for IEC
61508, ett sitt att
systematisera och dela

SIL 2 in risker i olika

omriden.

Forskningsomraden

Kartlaggning Metoder och tekniker for Metoders effektivitet for

For att identifiera problemomriden funktionssakra PLC- safety

behovs en kartligening rorande safety  tillampningar Det existerar i dag en uppsjo metoder
for programvara inom svensk industri.  PLC:er (Programmable Logic och tekniker for att bygga sikrare
Resultatet av denna jimfors sedan mot  Controllers) blir allt vanligare inom system. Detta forskningsomride avser
forskning samt mot hjilpmedel som automationsindustrin. Dessa kan enkelt  kartldgga vilka av dessa som ir effektivast
utvecklats i form av t ex standarder och  programmeras med olika program- i friga om sikerhet och kostnad.
verktyg. meringssprak (t ex de i IEC 61131).

Metoder och tekniker for dessa omriden
ir for nirvarande under intensiv
utveckling och ett intressant omride
for fortsatt forskning.
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